江苏省化工园（集中）区封闭化建设指南
（试行）
1　 适用范围
本指南规定了江苏省化工园（集中）区封闭化的建设内容和技术要求。

本指南适用于江苏省化工园（集中）区封闭化建设项目的规划、设计、建设、施工、验收和运行管理。

2　 规范性引用文件
下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件，仅所注日期的版本适用于本文件。凡是不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。
GB 50489 化工企业总图运输设计规范
GB 50348 安全防范工程技术标准
GB 50160 石油化工企业设计防火标准
GB 50067 汽车库、修车库、停车场设计防火规范
GB 50016 建筑设计防火规范
GB 18218 危险化学品重大危险源辨识
GB/T 37243 危险化学品生产装置和储存设施外部安全防护距离确定方法
GB/T 36762-2018 化工园区公共管廊管理规程 
T/CPCIF 0050-2020 化工园区危险品运输车辆停车场建设标准
《应急管理部关于印发<化工园区安全风险排查治理导则（试行）>和<危险化学品企业安全生产风险隐患排查治理导则>的通知》（应急〔2019〕78号）
《江苏省委办公厅、省政府办公厅关于印发<江苏省化工产业安全环保整治提升方案>的通知》（苏办〔2019〕96号）
《省委办公厅 省政府办公厅印发<关于加快全省化工钢铁煤电行业转型升级高质量发展的实施意见>的通知》（苏办发〔2018〕32号）
《省政府关于深入推进全省化工行业转型发展的实施意见》（苏政发〔2016〕128号）
《关于促进化工园区规范发展的指导意见》（工信部原〔2015〕433号）
《省安委会关于进一步加强化工集中区安全管理的通知》（苏安〔2013〕11号）
《国务院安委会办公室关于进一步加强化工园区安全管理的指导意见》（安委办〔2012〕37号）
《危险化学品安全管理条例》（中华人民共和国国务院令第591号）
《危险化学品输送管道安全管理规定》（安全监管总局令第43号）
《公路安全保护条例》（国务院令第593号）
《铁路运输安全保护条例》（国务院令第430号）
《电力设施保护条例》（国务院令第239号）
《中华人民共和国道路交通安全法》（国家主席令第47号）
3　 术语和定义
下列术语和定义适用于本指南。
3.1　 化工园区 chemical industrial park

由多个化工企业和相关联的企业按产业链统一规划，物流运输便捷，基础设施完备，公用工程一体化，智慧化监管，统一安全管理，生态环境可控，集中布置而形成的化工生产企业集中区。
3.2　 核心控制区 core control area
区域安全风险评估中确定的园区重大危险源、重点监管危险化工工艺集中的高风险区域。
3.3　 关键控制区 key control area
园区内核心控制区以外的化工生产功能区、危险品运输车辆停车场、化工管廊等风险较高的区域。
3.4　 一般控制区 general control area
园区内核心控制区和关键控制区以外的行政办公区、生活服务区、公辅设施区等风险较低的区域。
3.5　 危险品 dangerous goods
是指易燃易爆物品、危险化学品、放射性物品等能够危及人身安全和财产安全的物品。
3.6　 危险废物 hazardous waste
列入国家危险废物名录或者根据国家规定的危险废物鉴别标准和鉴别方法认定的具有危险特性的废物。

4　 建设目标
针对园区基本现状，分析园区安全管理突出问题，通过封闭化建设和管理，规范和优化出入化工园区的人流、物流和车流行驶路径，实现进出园区的人员、车辆、货物有效监管，有效管控高风险生产区域风险，加强园区安全和反恐管控，提高园区事故预防和应急管理能力，确保园区高质量发展。
4.1　 外部风险管理
隔离外来无关人员、车辆等不稳定因素，避免对园区的正常生产和建设产生不良影响。
4.2　 安全信息管理
借助信息化系统，及时掌握园区日常管理和应急管理的基础信息，实时在线监测进出园区的人员和车辆的相关信息，全面掌握园区内车辆、人员、货物的位置、流向、状态等基础信息，以及园区内人数、车数，危险品运输车辆、危险废物运输车辆等车辆的实时状态，园内主要路段的车辆通行情况和事故情况。（考虑厂区二道门内区域的人员信息，按分级管理模式进行分类）
4.3　 移动风险管理
管控入园的人员和车辆总量，并对园区内通行的路线、路段、时限进行管控，确保安全通行。
4.4　 应急处置管理
实现危险品运输车辆、危险废物运输车辆等移动危险源突发状况信息紧急发布，引导事故地点周边人员、车辆迅速疏散。危险化学品停车场异常情况应自动报警，及时处置。 
4.5　 公共设施管理
园区涉及公共管廊、码头、污水处理、供电设施、应急救援、危险废物集中处置等，应纳入统一封闭化管理。
4.6　 工程施工管理
园区外来工程车辆、施工作业人员实现登记管理。

5　 管理要求
5.1　 总体要求
化工园（集中）区封闭管理的对象为出入园区的人员、物资、车辆（含危险品运输车辆和危险废物运输车辆）。对于出入园区的不同对象，根据园区规划布局，结合重大危险源社会风险和个人风险，按照核心控制区、关键控制区、一般控制区进行分类封闭化管理。封闭范围应与化工园区批复的规划边界保持一致。园区应采取整体封闭的方式开展封闭化建设。有国道、省道等穿越的园区，可采取分区域封闭方式。
5.2　 边界管理要求
园区应采取物理隔离手段为主，技术隔离为辅的方式实现封闭化管理，可利用现有的水系、围栏、企业边界、门禁/卡口等，对园区进行隔离。边界管理需满足苏安〔2013〕11号、苏安〔2013〕11号、工信部原〔2015〕433号、苏政发〔2016〕128号、苏办〔2019〕96号和应急〔2019〕78号要求。
5.3　 出入管理要求
园区出入管理要充分考虑园区及周边道路交通流量、路网节点、重点防护目标、危险品和危废运输量等因素，综合分析确定门禁/卡口位置。出入园区的人员、车辆、危险货物运输车辆和危险废物运输车辆需规划行驶路线，按客货分流、人车分流的方式出入园区，实现普通车辆、危险品运输车辆、危废运输车辆从不同车道出入园区，人员和车辆从不同道路出入园区。
1.对出入园区的人员和车辆基础信息进行管理，且能分级别、分权限和分区域进行出入管理。
2.园区入驻企业的人员与车辆可提前注册登记，出入园区的门禁/卡口系统对相关人员和车辆的身份自动识别，自动保存与统计分析出入记录。门禁系统的建设应符合国标 GB 50348 的规定。
3.对外来人员和车辆出入园区须进行在线管理，支持在线预约申请，预约申请审批通过后将外来人员和车辆信息自动发送至被授权的出入门禁/卡口，且能对外来人员进行区域授权、异常行为报警和黑名单管理等。
5.4　 规划设计要求
1.对可能存在的园区内外重点防控目标、园区内重大危险源分布和风险影响后果，能按照核心控制区、关键控制区和一般控制区进行分类封闭管控和分级封闭管理。
2.满足园区交通网络规划，使其满足所有进出园区的车辆正常行驶、应急疏散路线和应急救援路线等需求。
3.设计内容应明确封闭对象、封闭模式、边界封闭、卡口建设、停车场建设、路线规划和封闭化管理一体化信息平台。
4.对园区出入口的门禁/卡口设置和对道路的封闭不仅要考虑日常情况下的通行和管理需求，还要考虑在紧急情况下的应急疏散、应急救援对道路、出入口的需求。
5.门禁/卡口系统、停车场管理系统、车辆入园申报系统、车辆信息审核系统、重大危险源管理系统、信息发布与车辆定位导航系统到化工园区封闭管理系统等，需融入园区一体化信息平台中统一管理。
6.应充分利用园区的现有封闭资源，包括各类物理隔离设施，尤其是园区现有信息平台的基础上进行封闭管理方案设计，避免重复建设。
5.5　 监控预警要求
1.周界防入侵报警系统、视频监控系统与企业人员定位系统应实现区域分级管控，并在电子地图显示监测点位置，实时显示各监测点数据、状态及监控图像。
2.通过高清视频、移动终端等方式，对入侵越界、人员聚集、车辆滞留等进行识别报警。
3.对园区周界、视频监控、出入控制、电子巡查等各类监测传感器自动报警或人工报警进行接警处警，处警任务支持语音、文字等方式，建立警情记录。
4.入侵报警系统、视频监控系统、门禁系统、人员与车辆信息管理系统、企业人员定位系统等，按照时间轴记录、跟踪、展示人员与车辆信息，自动调阅视频监控记录。
5.6　 信息平台要求
建设封闭管理一体化信息平台，将系统工程与互联网+、物联网、GIS、定位导航、云计算、大数据等新的信息技术融合应用于园区封闭管理，利用倾斜三维摄影、综合实时监测、数据智能分析和预警控制等多种技术，为封闭化管理提供一体化监管思路和技术支撑。
1.具备对危险品运输车辆、危险废物运输车辆从申请、入园、行驶、速度、停放、门禁及出园等实现全过程监控功能。
2.对外来人员支持在线预约，预约审批通过后外来人员和车辆信息自动发送至卡口/门禁出入口，且能对外来人员区域授权和黑名单管理等。
3.对重大危险源、道路交通、停车场、高空瞭望、视频监控、车辆GPS定位、应急广播，以及所有危险品运输车辆、危险废物运输车辆正常行车路线规划、卡口等，实现在线监测。
4.事故状态下，具备应急卡口一键开启功能。
6　 建设流程
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图1 封闭化建设流程
6.1　 园区及周边现状调研分析
1.调研园区内重大危险源、重点监管危险化学品、重点监管危险化工工艺、重点监控化学品、具有爆炸危险性危险化学品等数量和分布情况。
2.调研园区内路网建设、道路条件、上下班高峰期、危险品车辆运输的危险品种类、运输量、运输人车规范性等。
3.调研园区周边的江、河、湖泊、居民区、医院、学校等敏感目标数量及分布情况。
4.调研园区应急联动机制、危化品泄漏、火灾、爆炸事故应急响应程序和应急物资储备等情况。
6.2　 园区及周边安全风险辨识与影响分析
1.辨识园区内危化品企业安全风险，确定其风险程度及对园区周边的影响范围。
2.辨识园区内路网建设、道路运输、人员通行的交通风险，分析园区交通事故的风险程度和影响范围。
3.辨识园区周边敏感目标和社会环境等对园区的影响。
4.辨识分析园区重特大事故应急救援风险，对进出园区危险品运输车辆综合信息形成应急联动数据共享机制、重大事故现场对危化品泄漏扩散的现场检测和评估进行风险分析。
6.3　 分类确定园区控制区
根据园区及周边安全风险辨识与影响分析结果，结合区域安全风险评估报告，确定园区核心控制区、关键控制区和一般控制区。
6.4　 制定园区分级管控措施
1.分类控制。对园区的核心控制区、关键控制控制区和一般控制区进行分类控制。
核心控制区：增加公共区域视频监控密度；设置智能门禁或卡口管理系统，规范人流、物流和车流的进出；设置危险品运输车辆定位系统，实时监控车辆在园区内的通行状况。核心控制区内企业通过设置企业边界围栏、厂区围墙和二道门，配置视频监控设备，对进入高风险生产区的作业人员实施实名制在岗在位管理、车辆实施权限动态管理等方式，增强自身的安防等级，实现危险源的第二层保护隔离。
关键控制区：对于人员、普通车辆、危险品运输车辆和危险废物运输车辆进行路线规划、视频监控和登记管理，一律凭园区封闭化管理部门制发的通行卡出入园区。对临时外来人员和车辆，由受访企业通过电话或者网上申请等方式，经管理部门确认后发放临时通行卡，凭卡出入园区。
一般控制区：实行一般性封闭化管理。一般人员及车辆不得随意进入，不允许社会车辆过境。
2.分级管理。依据重大风险源分布、车流量、人员分布状况等，将园区进行风险等级划分，对不同分区进行有针对性的管理。
3.分步实施。按照核心控制区、关键控制区和一般控制区分步实施封闭化建设。采用技术隔离措施的封闭园区应逐步过渡到整体物理隔离封闭。
6.5　 园区封闭化建设规划设计
6.5.1　 行车路径规划
1.进出园区的危险品运输车辆、危废车辆和工程车辆与普通车辆分开，规划专用运输和货流路径，实行专用车道、限时、限速行驶措施。危险品、危废运输车辆需按照划定的专用车道行驶（专用车道须有相应的标识）。
2.规划专用应急路线和应急卡口，确保事故状态下应急卡口能够立即自动开启。
6.5.2　 停车场规划
化工园区应规划建设危险品运输车辆专用停车场，符合T/CPCIF 0050-2020要求。
6.6　 园区封闭化建设实施方案

    园区开展封闭化建设前，应根据确定的园区控制区域、分级管控措施和规划设计方案等，制定封闭化建设方案。方案至少应包括园区封闭化建设现状及需求分析、总体设计方案、封闭化建设方案、运维管理方案、投资运算及资金安排、附件图纸等方面内容。
6.7　 园区封闭化建设
园区封闭化建设主要包含基础设施建设和一体化信息平台建设。
6.7.1　 基础设施建设
园区基础设施建设至少应包含门禁/卡口、边界、监测监控设备、应急广播和停车场。
6.7.2　 一体化信息平台
一体化信息平台应满足智能、统一、高效、准确的要求，具备出入园区的各类车辆、人员和重要区域的统计分析和管理功能。主要包括边界封闭及防入侵系统、封闭管理门禁/卡口系统、封闭化园区综合监控系统（危险品车辆运输监管系统、视频监控系统、应急广播系统、无线对讲通讯系统、园区智慧巡检系统、出入园区管理系统等）、园区“一张图”GIS地理信息系统、供电系统、光纤通信系统、服务器系统，以及企业物流闸口、企业二道门监管系统等。
6.8　 封闭化建设验收
园区封闭化建设完成后，应组织验收。
7　 建设内容
7.1　 基础设施建设

7.1.1　 边界封闭建设
园区边界设置
1.边界的组成可包括：河流、围墙、树丛、实体围栏与电子围栏。
2.边界实体的选择与管理对象、管理要求相配套。
边界封闭隔离设施
主要包括企业围墙、绿化带、山系、水系、电子围栏、普通围栏等隔离措施。
边界建设要求
主要采取防入侵电子围栏智能化监控管理和人员巡检相结合边界管理方式。在园区周界设置入侵和紧急报警系统、视频监控系统，园区周界监控能形成闭合区域，入侵和紧急报警和视频监控系统的建设应符合国标 GB 50348 的规定。
7.1.2　 封闭管理门禁/卡口建设
门禁/卡口设置
按照客货分离、优化管理、规避风险、综合考虑停车场与园区安全容量的原则进行门禁/卡口规划设置。
门禁/卡口设置影响因素
门禁/卡口设置主要考虑进出园区道路交通流量、紧急情况下应急救援路线、停车场位置、有效避开重大危险源等核心控制区等因素。
卡口分类
主要分为综合卡口（危险品运输、危险废物运输、工程和普通等车辆共用卡口）、普通卡口（普通车辆卡口）和应急通道专用卡口。
7.1.3　 卡口/门禁建设
主要包括车道计算机、电动栏杆机、车辆检测器、通行信号灯、闪光报警器、亭内摄像机、车道摄像机、主要路口摄像机、安全防护设备和门岗等。
卡口管理
企业人员和通勤车辆可由企业申请、园区审核的方式进行长期注册进出园区；临时外来人员及车辆可由受访企业申请、园区审核的方式，进行身份登记、办理临时卡的方式进出园区；危化品运输车辆、危废运输车辆可由所在企业预约、有序进出园区。
7.1.4　 监测监控设备
在园区公共区域与重点区域布设高清视频监控，且能接入企业在关键生产区域、物资存储区、危化品存储区等布设的高清视频。在园区内设置高点监控，高点监控宜能有效覆盖园区全域，支持 360 度旋转监控。
7.1.5　 停车场建设
建设要求
应符合《化工园区安全风险排查治理导则（试行）》（应急〔2019〕78号）相关要求，对化工园区实施统一管理、科学调度，防止安全风险积聚。有危险化学品车辆聚集较大安全风险的化工园区应建设危险化学品车辆专用停车场并严格管理。
功能定位
停车、调节园区内危险品车辆总数、修理、加油、安全教育、洗消等。
建设规模
满足园区危化品运输车辆停车需求。
配套设施
1.给水排水系统、消防系统、安全防护设施、环境保护设施等。
2.停车场管理办法及管理制度等。
平面布置
根据停车场的功能，将停车场分为停车区、管理区、辅助配套区和绿化等。 
7.2　 一体化信息平台

7.2.1　 视频监控系统

对于道路、周界防护以及卡口等关键监控位置，建设视频监控系统，实现整个园区的综合视频展示。视频监控系统应利用应急平台的光纤环网，实现数据传输，从而降低投资，有效利用原有信息化基础设施。
7.2.2　 智慧巡查系统
建立电子巡查系统，巡查过程宜能在二维或三维电子地图上实时跟踪、展示与记录；电子巡查系统的建设应符合国标 GB50348 的规定。为巡查人员配置手持终端，手持终端宜能自动接收巡查计划与任务，支持语音、视频双向通信，支持现场视频实时回传，且能对异常情况或突发事件进行报警。
7.2.3　 人员管理系统
接入企业人员在岗在位管理系统人员信息，对园区内人员进行实时定位，且在电子地图上显示其位置，并自动保存定位数据。
7.2.4　 危险品运输车辆管理系统
采用先进的车辆定位跟踪技术，通过在园区进出口登记、发放、返还车辆定位设备，实现对危险品运输车辆的实时定位、跟踪、轨迹模拟等，实现危险品运输车辆出入园区的专用车道、专用道路和限速行驶，从而减少危险品运输车辆造成的隐患。主要包括车载定位设备、危险品运输车辆监管系统软件、车辆定位管理系统、服务器及配套系统等。
7.2.5　 公共广播系统
在园区十字路口等交通要道等人员密集区域设置公共广播系统，实现违章车辆喊话、应急救援广播、求救报警功能。
7.2.6　 智能预警发布系统
通过采集园区车辆、视频、重大危险源等相关信息，经过信息数据分析、整理并结合其他相关系统数据做出较为精准的预警，并通过相应的信息发布手段向园区内企业、社会公众发布；同时为可视化的现场应急救援指挥和决策提供重要的依据。
7.2.7　 出入园区管理系统
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1.外来车辆、园区内部车辆出入园区管理

外来车辆、园区内部车辆可通过多种方式提交入园预约申请，由受访园区内入驻单位向园区管理中心提交通过申请审核的客外来人员可通过卡口出入园区。
a)外来人员可以实时跟踪申请通过情况
b通过申请审核的客外来人员可通过卡口出入园区
2.内部填报、外部代填、信息审核、黑名单管理
a)对内部人员及车辆进行统一信息填报
b)对外部外来人员及车辆进行入园信息
c)对外来外来人员的申报信息进行审核
d)避免一些离职及开除的人员进行信息申报
3.信息核准、黑名单管理
a)对通过企业审核的外来人员及车辆进行信息核准
b)避免一些问题或违纪人员进行入园申报
4.车道监控、信息核对、定位卡绑定
a)实时监控车道内情况及来访车辆
a)通过实时画面核对申报信息是否一致
a)核对无误危险品车辆发放已绑定定位卡，并放行
7.2.8　 数据交换系统
建立数据存储、交换、开发等业务数据交换系统，提供对外受控的功能接口、业务数据交换接口和空间数据交换接口，制订各类业务数据库到封闭化园区管理系统数据库之间的数据传输标准，实现与监管部门业务系统、企业各类监控系统的数据交换。
7.3　 封闭园区管理监控中心
监控中心系统由机房系统、服务器系统、计算机网络系统、存储系统、配电与防雷系统、精密空调系统组成。
园区及周边安全风险辨识与影响分析
园区封闭化建设规划设计
开展园区封闭化建设
制定园区分级管控措施
分类确定园区控制区
制定园区封闭化实施方案
基础设施建设
门禁/卡口
边界封闭
监测监控设备
一体化信息平台
视频监控系统
智慧巡检系统
公共广播系统
预警发布系统
人员管理系统
车辆管理系统
园区封闭化验收
园区及周边现状调研
停车场
…
…




外来车辆申请
普通车辆
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园区内部车辆申请
普通车辆
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